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摘  要：P2P 系统在文件共享等领域中得到了广泛的应用，但 DHT（distributed hash table）网络无中心、无认

证、缺乏节点身份验证机制，使得现有的基于 DHT 的 P2P 系统易受到 Sybil 攻击等外部攻击。提出一种基于

社交网络的DHT安全增强机制，将社交网络中节点的信任关系引入DHT网络中提高对 Sybil节点的识别能力。

以 KAD（Kademlia）算法为例进行了实验验证，基于 Facebook 和 Twitter 数据集的实验结果表明本文提出的

安全机制适用于大规模动态的网络，能够有效防御 Sybil 攻击。 
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1  引言  

目前 P2P 技术已成为文件共享、即时通信、

视频流媒体的主流实现技术。2018 年 1 月，CNNIC

（China Internet Network Information Center，中国

互联网络信息中心）发布的第 41 次《中国互联网

络发展状况统计报告》中指出，75%的网民使用

和收看基于 P2P 技术的网络视频应用[1]。现有主

流 P2P 系统（如 BitTorrent、eMule）均基于 DHT

网络，DHT 网络的拓扑结构相对稳定、规则，具

有可扩展性良好、可靠性高和资源定位准确等优

点[2]。但由于 DHT 网络无中心、无认证、缺乏节

点身份验证机制，现有的基于 DHT 网络的 P2P

系统非常容易受到外部攻击，如 Sybil 攻击、

Eclipse 攻击及路由和存储攻击等[3]。目前研究工

作都致力于防止或减轻攻击危害，尤其是降低

Sybil 攻击的威胁，因为 Sybil 攻击往往是部署其

他大规模网络攻击的先决条件，因此如何防御

Sybil 攻击，提高 DHT 网络的安全性，尤其是 DHT

路由的安全性一直是学术界的热点问题。 

当前针对 Sybil 攻击对抗方法的研究分为中

心化结构和分布式结构两大类，前者相关工作主

要包括可信证书[4-7]和虚拟货币机制[8-10]等，其方

法依赖于中心组件，这也是系统瓶颈，影响 P2P

系统的可靠性和扩展性。分布式结构的方法通过

检查节点是否有足够的资源，判断节点是否为

Sybil 节点，该方法的事实基础是用户在网络中拥

有多个节点身份时，每个节点身份的资源少于普

通节点的概率很大，代表性工作包括资源测试[11]、

计算挑战[12]、IP 地址过滤[13]、数据流检测[14]等，

但这些方法在节点能力异构性突出的环境中存在

较高的误报率。 

近年来，社交网络的发展引人注目，约有一

半以上的网民通过社交网络沟通交流、分享信息。

社交网络已成为覆盖用户最广、传播影响最大、

商业价值最高的 Web 2.0 业务[1]。一些研究者尝试

利用社交网络中需要人为参与和判断的信任关系

来识别 Sybil 节点[10-19]，为增强 DHT 的安全提供

了新的思路。但已有机制对网络带宽的占用大，

并由此带来可扩展性差、不适应动态网络等问题。 

本文提出一种基于社交网络的 DHT 安全增

强机制，将社交网络中节点的信任关系引入 DHT

网络中以提高对 Sybil 节点的识别能力。本文以

KAD 算法为例进行了实验验证，基于 Facebook

和 Twitter 数据集的实验结果表明，本文提出的安

全机制适用于大规模动态的网络，能够有效地防

御 Sybil 攻击。 

2  相关工作 

随着社交网络的兴起，研究者开始利用社交

网络识别 Sybil 节点，缓解针对 DHT 的攻击。

Marti[15]早在 2005 年就提出 SPROUT DHT 路由算

法，基于社交网络中节点间跳数来判断节点间的

信誉度，尝试利用社交网络节点间的信誉度进行

路由选择。同年 Danezis 等人[16]提出的引导图模

型给出了利用社会网络实现安全路由的初步建

议。Yu 等人[17]在 2006 年和 2010 年先后提出的

SybilGuard 和 SybilLimit 系统中采用了攻击边的

概念，每一条由良性节点社团到恶意节点社团的

逻辑连接称为一条攻击边，并基于 Boyd 和

Flaxman[19-20] 提出的社会网络快速混合（ fast 

mixing）的观点，采取一种特殊的随机路由的方

式保证良性节点以很大的概率同另一个良性节点

进行交互。假定 n 为网络规模，g 为攻击边数，

m 为网络中边的数量（后同）。在系统中攻击边条

数复杂度为 O( lbn n )的情况下，SybilLimit 可以

保证良性节点团体能接受的 Sybil 节点数的复杂

度为 O( g n )。但是 SybilLimit 中每次需要验证

复杂度为 O( m )的随机路由，如果直接采用

SybilLimit 提出的算法验证另外一个节点是否为

良性节点，需要消耗网络带宽的复杂度为

O(n2 m )，效率低于泛洪查找。Tran 等人[21]提出
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的 SumUP 系统通过社会网络实现了客体的评价，

但 SumUp 要依赖于一个可信服务器来存储节点

交易的历史信息，不适用于完全分布式的 P2P

网络。 

Lesniewski-Laas[22]基于上述工作提出了一种基

于社会网络的 DHT 方法，并提出了改进的 Whanau
方法[23]。Whanau 方法中每个节点需要 O( m )次随

机路由构建路由表。Whanau 方法实现了单跳的路

由查询，路由查询速度快但 Whanau 方法中每个

节点需要维护 O( lbn n )大小的路由表，这使得

Whanau 方法在网络抖动时难以保证系统处于正

确状态。Mittal 等人[24]在 Whanau 的基础上提出了

X-vince 方法，利用社交网络实现了复杂度为

O( lbn )跳的路由查询，但 X-vince 方法中节点只能

与社交网络中的邻居节点通信，而不能与自身路

由表中的节点直接通信，导致 DHT 查询操作的时

延明显增加，且 X-vince 节点间的消息传递路径中

有一个节点离线时，就需重新构造一条消息传递

路径，因而 X-vince 方法不适合动态网络。现有基

于社交网络的 DHT 系统见表 1。 

表 1  现有基于社交网络的 DHT 系统 

方法 路由表 通信方式 路由查询 动态网络

Whanau O( lbn n ) 直接通信 快 不适合 

X-vince O( lbn ) 间接通信 慢 不适合 

 
如表 1 所述，现有基于社交网络的 DHT 系统

存在一定的局限性。针对上述问题，本文将社交

网络中的信任关系引入 DHT 网络中识别 Sybil 节

点，在节点信息发布阶段增强 DHT 的安全性。节

点只需维护复杂度为 O( lbn )的路由表，且节点可

与路由表中的节点直接通信，缩短查询时延，避

免不必要的带宽消耗。 

3  基于社交网络的 DHT 安全增强机制 

DHT 网络具有无中心、无认证、缺乏节点身

份验证机制等特点，使得现有的基于 DHT 的 P2P

系统易受到 Sybil 攻击等外部攻击。针对上述问

题，本文提出 SSDHT（social network based secure 

DHT mechanism，基于社交网络的 DHT 安全增强

机制），将社交网络中节点间的信任关系引入 DHT

网络中识别 Sybil 节点，增强 DHT 的安全性。 
3.1  攻击模型及假设 

本文研究所针对的攻击模型如图 1 所示，网

络中存在 k′个良性节点(x1,x2,…,xk′−1,xk′)和 j′个攻击

节点(y1,y2,…,yj−1,yj)，节点间通过社交网络的逻辑

连接进行连接。在攻击模型中，良性节点遵守系

统规则，而攻击节点伪造并冒充合法节点 ID，注

册大量的 Sybil 节点(z1,z2,…, zl′−1,zl′)，进而在 Sybil

攻击的基础上部署其他大规模网络攻击，如路由

污染、索引毒害等。本文中定义良性节点社团 V(L) 

={x1,x2, … ,xk′−1,xk′} ； Sybil 节点社团 V(S)=(y1, 

y2,…,yj′−1,yj′)∪(z1,z2,…,zl′−1,zl′)。攻击节点社团中为

数众多的攻击节点和 Sybil 节点往往被一个攻击

者控制。 

 
图 1  攻击模型 

本文中节点间的信任关系具有不对称性，节

点 xi 信任节点 xj，不代表着节点 xj 信任节点 xi。

如果在社交网络中存在 xi 到 xj 的逻辑连接，则称

xi 信任 xj，表示为 xi→xj。本文中引用参考文献[5-6]

中攻击边的概念，若 xi∈ V (L)，yi∈V(S)，且 xi→yi，

则称 xi→yi为一条攻击边，V(G)={ xi→yi |xi∈ V (L)，

yi∈ V (S)}为攻击边集合。Sybil 节点社团可在社团

V(S)内建立非常多的信任关系，令 V(G′)={ xi→yi| 

xi∈V(S)，yi∈ V(S)}，则有 0≤| V(G′)|< +∞。但社
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交网络中信任关系需要人为的参与和判断。研究

成果表明[13-14]，攻击者很难在大量的 Sybil 节点社

团 V(S)和良性节点社团 V(L)间建立起足够多的信

任关系，即限定|V(G)|=w(w∈N)。与参考文献[24]

中相同，本文中也假设|V(G)|中的攻击边遵循随机

分布。 
3.2  系统的基本框架和原理 

针对上述攻击模型，为评估 DHT 网络节点间

的信任关系、识别 Sybil 节点，SSDHT 将社交网

络中的信任关系引入 DHT 网络中。系统由 DHT

网络与社交网络构成，基本框架如图 2 所示。DHT

网络实现准确可靠的资源定位，每个节点负责维

护一段路由信息和索引列表，从而实现整个 DHT

网络的寻址和存储。社交网络解决 DHT 网络中节

点互不信任的问题，增强 DHT 的安全性。 

 
图 2  系统的基本框架 

设 DHT 网络节点集合 V(DHT)= {x| x 是 DHT

网络中的节点} ，社交网络节点集合 V(SN)= 

{ x′| x′是社交网络中的节点}。V(DHT)与 V(SN)

均为非空集合，DHT 网络中节点注册阶段用社

交网络进行身份验证，对于 V(DHT)中每个节点

x，在 V(SN)中有唯一确定的一个节点 x′与之对

应，即存在从 DHT 网络到社交网络的映射。记作

f:V(DHT)→V(SN)。 

本节中用到的符号定义如下。 

信任路径 p[x，y]：如果节点 x 与节点 y 在社

交网络中存在直接或间接的信任关系，则存在 x

到 y 的信任路径，记作信任路径 p [x，y]。如图 2

所示，节点 A′与节点 B′间存在间接信任关系，则

A′存在到 B′的信任路径。信任路径 p[A′，B′]依赖

信任关系{A′→ Y′，Y′→ X′，X′→ B′}。 

Route（x）：节点 x 的路由表。 

x←y：节点 x 收到节点 y 发送的消息。 

Route（x）←y：节点 x 利用节点 y 的信息更

新路由表。 

Max（x → y）：依赖信任关系 x → y 的信任路

径的最大数量。 

基于上述系统框架，SSDHT 利用社交网络中

节点间的信任关系构建信任路径识别 DHT 网络

中的 Sybil 节点，节点路由表更新时，只将验证通

过的非 Sybil 节点加入路由表中。如算法 1 所示，

V(DHT)中的节点 x 在将另一节点 y 插入其路由表

之前，先利用对应的 V(SN)中节点 x′的信任关系

构造到 y′的信任路径 p[x′, y′]，当且仅当信任路

径 p[x′, y′]存在时，x 认为 y 为良性节点，x 将 y 插

入路由表中。 

算法 1  n- Identify (Node x, Node y) 

输入：Node x，Node y  

输出：Route (x) 

初始化系统参数，包括 Node x，Node y 

x←y 
x′=f (x)，y′=f (y) 

if p[x′，y′]！=NULL  then  //存在信任路径

p[x′，y′] 

    Route (x)←y 

else 

    x refuse to insert y into Route (x) 

end if 

return Route (x) 
当|V(G)|=1 且 Max（x→ y）=δ（x∈ V (L)，y∈ 

V (S)）时，即使攻击节点伪造足够多的 Sybil 节点，

并以不同的节点 ID 反复加入 DHT 网络中。根据

算法 1，至多有δ个 Sybil 节点进入良性节点的路

由表中，即单个 Sybil 节点社团的大小被限定为δ。
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当|V(G)|=w 时，SSDHT 可以保证良性节点社团路

由表中 Sybil 节点不超过 O(δ*g)。 
3.3  关键算法与数据结构 

社交网络的拓扑结构如图 3 所示，其中节点

E、F 是节点 B 在社交网络中的邻居节点。节点 K、

R 是节点 B 路由表中的节点。虚线表示节点间的

信任路径。 

 
图 3  社交网络的拓扑结构 

3.3.1  路由表的结构 

与 KAD 算法 [24]相同，SSDHT 采用异或

（XOR）衡量节点间的距离，对于 ID 分别为 x 和

y 的两个节点，它们的距离 d（x，y）=x XOR y。

如图 4 所示，每个节点需维护 lbn 个表（n 为网络

规模，默认 lbn =m，m 是节点 ID 的位数），对于

第 i（0<i<m）个表，该表内保存着和该点距离为

2i-1-2i 的 k 个节点信息（节点 IP 地址、UDP 端口

号、节点 ID）。这些表称为 k 桶，其中 k 是系统可

变参数，k 桶覆盖距离的范围呈指数关系增长。 

 
图 4  路由表结构 

为了应对 DHT 网络的抖动和社交网络的拓

扑变化，除上述节点信息，路由表中还需保存以

下信息。 
 节点到其路由表中节点的信任路径。以图 3

中节点 B 的路由表为例，R 是 B 的路由表

中节点，如图 4 所示，B 的路由表中除保

存着节点 R 的 IP 地址、UDP 端口号、节

点 ID 外，还需保存信任路径 p[B,R]依赖的

信任关系{B→E，E →C，C→R}。 

 经过该节点的信任路径的起点、前驱节点、

后继节点及终点。信任路径 p [A,R]经过节

点 B，B 路由表中需保存信任路径 p [A,R]

的起点 A、前驱节点 F、后继节点 E 及终

点 R。  

3.3.2  基于 DHT 网络节点 ID 的信任路径构造算法 

如第 3.3.1 节中所述，k 桶覆盖距离的范围呈

指数关系增长，因此 DHT 网络节点路由表中离自

己距离近的节点的信息多，离自己距离远的节点

的信息少。基于上述特点，本文提出一种基于 DHT

网络节点 ID 的信任路径的构造算法。 

对于 DHT 网络中 ID 分别为 x、y 的两个节点，

在社交网络中都存在唯一确定的节点 x′=f (x)、y′=f（y）

与之对应，SSDHT 将 DHT 网络中节点 ID 映射到

社交网络中。如算法 2 所示，当社交网络中节点 x′

构造信任路径 p[x′, y′]时，向距目标节点 y′对应的

节点 ID y 距离近的方向收敛。可信路径构造时，

每次查询都能从距离更接近目标 ID y 的节点的

k 桶中获取节点信息，从而保证信任路径构造过程

收敛。算法中用到的符号定义如下。 
 ND(x)：节点 x 在社交网络中直接信任的节点。 

 RL(x)：节点 x 的路由表中保存的信任路径。 

 N[x, y]：信任路径 p[x,y]的下一跳节点。 

 FL(x)：查找过的节点集合。 

 d（x, y）=x XOR y。 

 T：查找次数。 

 t′：超时时间。 

算法 2  p-Search(Node x, Node z) 

输入：Node x 为起始节点，Node z 为目标节点。  
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输出：p[x,z]-信任路径 p[x,z]。 

初始化系统参数，包括 Node x, Node z, FL(x), 

T, t′, i=0; 

while(i<T)//最大尝试次数为 T 

    i++;   

    V(x)= {Route(x)-FL(x)}; 

    if V(x)== ∅   //随机选择一个邻居节点

作为中转节点 

         y←random{ND(x)}   

//选择路由表中距 z 最近的节点 y 作为中转节

点，即 x 经 y 到 z 

    else if r∈ V(x)&& [∃  ri ∈ V(x)，d(ri,, z)< 

d(r，z) ] then 

         y←r； 

    end if 

   FL(x) ←y   //加入查找过的节点集合 

   while(t<t′)//超时时间 

        n=N(x, y)  //下一跳节点 n 

        while (n! = y)            

//考察 n 的邻居节点或保存信任路径中是否

包含 z 

              if z ∈ND(n)|| z ∈RL (n) then 

//回溯的方式返回信任路径 p[x,z] 

                 return p[x, z] 

              end if 

//考察 n 的邻居节点或路由表中是否存在比 y

距 z 估计距离更小的点 m 

             if m∈ [ND(n)∪RL (n)] && 

F(x, m, z)<F(x, y, z) then  

                y←m;  //m 作中转节点   

             end if    

             n←N[x, y]; 

      end while 

//路由表中存在估价距离更小的点 m 

       if ∃m∈Route(y) , F(x, m, z)<F(x, y, z)   

           y ←m ; 

       else 

          break;  

     end if 

   end while 

end while 

F(x,y,z)为节点 x 经节点 y 到节点 z的估价距离。 

 F(x, y, z)=G (x, y) + lb lb ( , )
lb
n D y z

m d⋅
 （1） 

其中，G(x, y)表示从节点 x 到节点 y 的实际距离，

在无权网络中为节点 x 到节点 y 的跳数。式（1）后

半部分表示节点 y 到节点 z 的估价距离，其中 n 为

网络规模，d 为节点的平均度，m 为节点 ID 的位数。 

考虑如下情况，x1、x2∈良性社团集合 V (L) ，

y∈Sybil 社团集合 V(S)，节点 x2 请求添加到节点

x1 的路由表。若信任路径 p[x1，x2]的构造请求转

发到 y 时，y 可发动两种攻击：丢弃该消息、篡改

或伪造该消息。 

针对上述攻击，本文提出以下策略保证信任

路径构造的安全性。 

节点 x1在构造信任路径 p[x1, x2]时，选择 r 个节

点作为初始节点，同时构造 r 条信任路径 p[x1，x2]，

只要其中一条路径中不存在攻击节点 y，就可完成

信任路径 p[x1，x2]的构造。 

如果一定的时间 t′内，节点 x2 没有返回的信

任路径 p[x1，x2]，节点 x1 将选择其他节点作为初

始节点，重新构造可信路径 p[x1，x2]。 

x2 将发给 x1消息的摘要用 x2 的私钥加密，与

消息一起传送给节点 x1。x1 在收到 x2的消息后，

用 x2 的公钥解密被加密的摘要信息，并同原文产

生的摘要信息做比较，判断信息是否被篡改。 
3.4  DHT 网络的抖动与社交网络信任关系的变化 

3.4.1  DHT 网络的抖动 

节点首次加入 DHT 网络的算法如算法 3 所

述，设节点 x 与已在 DHT 网络中的节点 y 取得联

系，则节点 y 为节点 x 的引导节点，负责新加入

节点 x 的初始化工作。在节点在它的某个 k 桶中
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插入引导节点 y 之前，x 需基于社交网络验证 y 是

否为良性节点，只有当 x 认为 y 为良性节点，x 才

将 y 添加到路由表中，记录信任路径 p[x, y]，并向

引导节点 y 发起查询操作请求来定位自己；反之

节点 x 拒绝将节点 y 添加到自己的路由表中，x 尝

试与网络中的其他节点取得联系。DHT 网络中节

点的退出不需要发布任何消息。 
3.4.2  社交网络信任关系的变化 

DHT 网络中利用社交网络节点间的信任关系

识别 Sybil 节点，社交网络信任关系的变化会导致

DHT 网络中节点间信任关系的变化。如图 4 所示，

信任路径 p[A，C]所依赖的信任关系是 B→E，如

果节点 B 在社交网络中取消了对节点 E 的信任，

此时 A 需重新构造信任路径 p[A, C]。针对上述问

题，本文提出以下策略保持 DHT 网络和社交网络

中信任关系的一致性。 

算法 3  n-Start（Node x, Node y） 

输入：Node x 为新加入的节点，Node y 为已

在网络中的节点。 

输出：Route（x）为节点 x 的路由表。 

初始化系统参数，包括 Node x, Node y，

Route (x) 

//新加入网络的节点, 被分配一个随机生成

的节点 ID  

x ← random ID   

//基于社交网络验证节点 y 是否是一个良性节点 

R← p-Search(x, y)；           

if R!=NULL  then 

//x 认为 y 是良性节点，x 将 y 加入自由路由

表中 

   Route(x) ←{Node y，p[x, y]}   

   look_up(x); //查询请求定位 x 

else 

     连接 DHT 网络中的其他节点;    

end if 

return Route (x) 

（1）信任关系 x1→x2 失效时，如果节点 x1 处

于在线状态，x1 将通知依赖信任关系 x1→x2 的信

任路径 p[x，y]的起点 x 信任关系 x1→x2 失效。p[x，

y]的起点 x 收到 x1 的通知后，查询其路由表中的

信任路径 p[x，y]是否为依赖信任关系 x1→x2，如

果是，x 将节点 y 从路由表中移除, 并通知信任路

径 p[x，y]中的节点信任路径已失效。 

（2）信任路径 p[x，y]的起点 x 定时轮询信任

路径中的节点{x1, x2,…,xn−1, x n}是否在线。由于社

交网络中信任关系的变化相对 DHT 网络的抖动

并不频繁，因此 SSDHT 中轮询时间间隔设为 300 s，

且只有当信任路径中 p[x，y]某个节点 xi 长时间离

线（SSDHT 中设为 3 600 s）时，节点 x 才重新构

建信任路径 p[x，y]。 

（3）当节点 xi 重新加入 DHT 网络时，节点

xi 向信任路径 p[x，y]的起点 x 查询信任路径是否

存在，并删除已失效的信任路径。 
3.4.3  节点的负载均衡 

假设节点 x 在社交网络中存在 n 个信任关系

{x→x1, x→x2,… ,x→xn−1, x→xn}，其中节点{x1, 

x2,…,xn−1}已加入 DHT 网络中，xn 为新加入的节

点。考虑如下情况，当某个信任路径构造请求被

转发到 x 点时，理论状态下，{x1, x 2,…,xn−1, xn}被

选为下一跳节点的概率是相同的，均为 1/n，但节

点 xn 加入 DHT 网络之前，节点{x1, x2,…,xn−1, xn}

中已经有若干信任路径的存在，这种情况下节点

加入的时间越早，负荷越高，越容易导致 DHT 网

络出现负载不均衡的问题。 

针对上述问题，本文提出的负载均衡算法如

算法 4 所示，其中|r|表示信任路径 r 的长度。当

节点 xn 新加入 DHT 网络时，如果节点 x 的路由表

中存在长度超过一定阈值 l 的信任路径，节点将

尝试利用新加入的节点 xn，重新构建该信任路径。 

算法 4  load-balance（RL(x), ND(x)） 

输入：RL(x)为 x 的路由表中保存的信任路径, 

ND(x)为 x 在社交网络中的邻居节点。 
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输出：OL(x)为 x 在社交网络中已经加入 DHT

网络中的邻居节点。 

初始化系统参数，包括 RL(x), ND(x) ,OL(x) 

OL(x)←xn; // xn 为新加入的节点 

//是否存在长度超过一定阈值 l 的信任路径 

for  p[x,y]∈ RL(x) do 

    if | p[x,y]|>l  then 

        p=p-Search (x, y) //重新构建信任路径 

        if  |p|< | p[x,y]| then 

            p[x,y]=p 

       end if 

   end if 

end for 

return OL(x) 
3.4.4  节点信任度更新 

SSDHT 中信任关系具有不对称性、信任度动态

性、信任度差异化的特点。因此，节点构建信任路

径时，可将信任度作为一个加权系数，一定范围内

优先选择信任度高的节点作为下一跳节点。 

节点间信任度用离散变量标示，首先由用户

根据实际社会网络中的信任度标示社交网络中存

在直接信任关系的节点的初始信任度。路由表中

的节点的初始信任度由节点的推荐节点（如图 3

所示，节点 R 是节点 A 路由表中的节点，信任路

径[A, R]经过节点 F，则节点 F 为节点 R 的推荐节

点）的信任度和信任路径的长度决定。推荐节点

的信任度越高，信任路径的长度越短，信任路径

中存在攻击节点的概率越低，节点的初始信任

度越高。节点信任度的更新依赖于直接推荐机

制，即节点依据直接交易记录更新路由表中的

节点的信任度，同时更新该节点的推荐节点的信

任度。 

4  实验及分析 

本文基于 Facebook 和 Twitter 的数据集进行

了实验验证，对 SSDHT 的功能和性能进行了评

测，包括路由表中良性节点的比例、信任路径平

均长度，并讨论了 SSDHT 带宽开销及应对网络抖

动的能力。 
4.1  实验数据及步骤 

本文中使用的实验数据集来源于参考文献[26-27]

公开的社交网络数据集，其中 Facebook 为信任关

系对等的社交网络[26]，Twitter 为信任关系不对等

的社交网络[27]。实际社会网络中一个人的社交关

系数被限定在一定范围之内（详见参考文献[21]），

为更接近真实的社会网络，实验中去除了数据集

中节点社交关系数小于 5 或者大于 500 的节点，

实验数据集见表 2。 

表 2  实验数据集 

数据集 节点数 边数 节点的平均度

Facebook 数据集 9 495 219 334 23.1 

Twitter 数据集 13 440 768 670 57.1 

 
实验中首先从实验数据集中随机选取一个节

点作为初始节点，每个节点加入 DHT 网络时随机

生成一个 24 bit 的 ID 值，之后在该节点社交网络

中的邻居节点中随机选择一个加入 DHT 网络中，

不断地递归重复这个过程[24]。与 KAD 算法相同，

新加入的节点在它的某个 k 桶中插入引导节点，

然后向它的引导节点发起查询操作请求来定位自

己，直至路由表处于稳定状态。上述过程中，单

个 Sybil 节点社团大小被限定为δ时，即依赖某个

信任关系 x→y 的信任路径的最大数量为δ时（x，

y∈V(L)∪V(S)），会有少量良性节点被其他良性节

点拒绝添加到路由表中，但由于社交网络快速收

敛的特性，当δ∈O( lbn )时，绝大部分良性节点都

会被其他良性节点接受。实验中当δ=2 lbn 、T=10

时，良性节点被其他良性节点拒绝的概率小于

1%，其中 n 为网络规模，T 为查找次数。因此后

续实验中的参数设置为δ=2 lbn 、T=10。 

本文第4.2节中的实验1中通过考查路由表中

良性节点的比例，评价 SSDHT 抵御 Sybil 攻击的
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能力。第 4.3 节中的实验 2 通过考查信任路径的平

均长度评价 SSDHT 的带宽消耗及应对网络抖动

的能力。 
4.2  路由表中良性节点的比例 

实验 1：在实验数据集中随机选择β个节点，

直到系统中存在 g 条攻击边，攻击节点可生成任

意数量的 Sybil 节点（0≤|V(S)|<+∞）。良性社团

集合中的节点周期性地加入和离开，而 Sybil 节点

社团中的节点长时间保持在线，并利用 DHT 网络

不断进行节点路由表更新，保证抖动环境下进行

正常的路由过程，使尽可能多的 Sybil 节点进入良

性节点的路由表中。 

实验结果如图 5、图 6 所示，系统处于稳定状

态时，路由表中良性节点的比例随着攻击边 g 的

增加而下降。如 Twitter 数据集中，当攻击边数为

1 000 时，良性节点比例为 98.7%；当攻击边数为

2 000 时（k=5），良性节点的比例为 97.4%。良信

节点社团的路由表中 Sybil 节点数量τ与社交网络

中攻击边数 g 正相关。 

 
图 5  Facebook 数据集中路由表中良性节点的比例 

提高 k 桶的值，即增大路由表容量时，良性

节点社团的路由表中良性节点的比例随之提高，

Sybil 节点的比例明显下降。如 Facebook 数据集中

k=1（g=1 000），良性节点比例为 92.9%；当 k=5

时，良性节点比例为 97.9%。路由表中 Sybil 节点

数τ没有随着路由表容量的增加而明显增加，这说 

 
图 6  Twitter 数据集中路由表中良性节点的比例 

明良性节点社团的路由表中 Sybil 节点的数量受

单个 Sybil 节点社团的大小δ的限制。 
4.3  信任路径的平均长度 

实验 2：统计良性节点社团路由表中信任路径

的平均长度γ，考察并行查找次数 r 和 k 桶大小（路

由表容量）对信任路径平均长度γ的影响。 

实验结果见表 3，信任路径的平均长度γ随着

并行查找次数 r 的提高而降低，如 Facebook 数据

集中并行查找次数 r 从 1 提高到 10 时（r=5），信

任路径的平均长度 r 从 34.3 下降到 12.3。信任路

径的平均长度γ随路由表容量的增加而降低，如在

Facebook数据集中，k桶的值从 1增加 5时（r=10），

信任路径的平均长度γ从 17.4 降到 12.3。 

表 3  信任路径的平均长度 

k 桶大小 
Facebook 数据集 Twitter 数据集 

r=1 r=5 r=10 r=1 r=5 r=10

1 56.4 25.4 17.4 43.3 21.4 14.0 

2 39.8 19.1 14.9 32.6 17.8 11.7 

5 34.3 17.2 12.3 27.2 13.1 10.3 
 
4.4  实验结果分析 

良性社团节点的路由表中良性节点的比例反

映了 SSDHT 对于 Sybil 攻击和路由攻击的防抵御

能力。通过实验 1 可以看出，良性社团节点路由

表中 Sybil 节点的数量τ受攻击边的数量 g 和单个

Sybil 节点社团的大小δ的限制。当 k=5 时，g≈n/5
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时，Facebook 数据集中良性社团节点路由表中良

性节点比例为 96.1%，Twitter 数据集中路由表中

良性节点为 97.4%。即使攻击边 g 的数量进一步

增加，τ的数量依然会受 g 的数量的限制。上述结

果说明 SSDHT 能够有效地抵御 Sybil 攻击。 

如本文第3.2节所述，为保持社交网络与DHT

网络信任关系的一致性，信任路径 p[x，y]的起点 x

需定时轮询信任路径中的节点{x1, x2,…,xn−1,xn}是

否在线，轮询时间间隔为 300 s。通过实验 2 可以

看出，Facebook 数据集中信任路径的平均长度为

12.3，Twitter数据集中信任路径的平均长度为 10.3

（r=10，k=5）。当节点的路由表中大小为 120（k=5

时，理论上的饱和状态），UDP 报文的大小为 40 byte

时，Facebook 数据集中节点的平均带宽消耗为

0.19 kbit/s，Twitter 数据集中节点的平均带宽消耗

为 0.16 kbit/s。 

与 Whanau 方法[23]的比较：Whanau 方法中节

点路由表大小的复杂度为 O( lbn ⋅ n )，SSDHT 中

为 O( lbn )，其中 n 为网络规模。以 Twitter 数据

集为例，SSDHT 中节点的路由表饱和状态时为

120（k=5），而 Whanau 方法中节点路由表的大小

大约为 500，远高于 SSDHT，且 Whanau 方法中

节点路由表的大小随网络规模的增加而明显增

加，这使得 Whanau 方法不适合大规模网络。 

与 X-vince 方法[24]的比较：X-vince 方法中节

点不能与其路由表中的节点直接通信，只能通过

社交网络中存在直接信任关系的节点进行消息的

传递。X-vince 方法需实时轮询消息传递路径中的

节点是否在线，节点的平均带宽消耗为 4.8 kbit/s。

当 X-vince 方法中消息传递路径存在节点离线时，

需立刻重新构造该消息传递路径。考虑 DHT 网络

抖动，在一段时间内，10%的节点处于离线状态

时，X-vince 方法需重新构建 60%的消息传递路

径，这使得 X-vince 方法不适合动态的网络。

SSDHT 中节点平均的带宽消耗小于 0.2 kbit/s，且

信任路径中存在节点长时间离线时才需重新构建

该信任路径，从而使 SSDHT 更适用于动态网络。 

5  结束语 

本文提出一种基于社交网络的 DHT 安全增

强机制，利用社交网络中的信任关系构造信任路

径识别 Sybil 节点，节点路由表更新时，只将验证

通过的非 Sybil 节点加入路由表中，限制路由表中

Sybil 节点数的复杂度为 O(gδ)。基于 Facebook 和

Twitter 数据集的实验中 SSHDT 中路由表良性节

点比例在 90%以上，节点只需维护复杂度为

O( lbn )的路由表，平均带宽消耗小于 0.2 kbit/s。

实验结果表明，SSDHT 适用于大规模的动态网

络，能够有效地防御 Sybil 攻击。 
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